Legimi
Podsumowanie dziatan audytowych
zwigzanych z systemem informatycznym Legimi

Wprowadzenie

Legimi informuje, ze z uwagi na zastrzezenia niektérych dostawcow tresci i zwigzane ze
wspotpracag z Legimi S.A. (dalej: ,Legimi” lub ,,.Spotka”), Spoétka niezwtocznie podjeta
dziatania w celu zweryfikowania mozliwosci przeprowadzenia audytu w zakresie
aspektéw technologicznych zwigzanych z tymi zastrzezeniami. Juz w drugiej potowie
pazdziernika 2024 r. Zarzad Legimi S.A. podjat starania w celu przeprowadzenia
rzetelnego, niezaleznego audytu rozwigzan informatycznych stosowanych przez Legimi,
kontaktujac sie z réznymi podmiotami, ktore takg ustuge mogtyby zrealizowaé. Intencja
Spoétki byto wybranie podmiotu o duzej wiarygodnosci, renomie oraz majgcego najwyzszej
klasy zaplecze techniczne i osobowe, jak réwniez zapewniajgcego bezpieczenstwo
danych i informacji przekazywanych przez Legimi S.A.

Koncepcje przeprowadzenia zewnetrznych dziatan audytowych przedstawiono niektérym
podmiotom, wskazujgcym na mozliwos$¢ zaistnienia btedéw w rozliczeniach.

Niezwtocznie po podpisaniu listu intencyjnego dnia 30.10.2024 r.,, o czym spotka
informowata w raporcie ESPI 12/2024, przystgpiono do sprecyzowania zakresu dziatan
audytowych, aby przeprowadzi¢ je mozliwie najszybciej i tym samym uzyskaé rzetelng
wiedze na temat funkcjonowania systemu informatycznego Legimi, w tym modutéw
zwigzanych z raportowaniem czytelnictwa, a tym samym majacych wptyw na skale
rozliczen z dostawcami tresci (dystrybutorami, wydawnictwami oraz self-publisherami).

Gtéwna intencja Legimi byto takie przeprowadzenie audytu, by w sposéb w petni
obiektywny sama Spotka otrzymata od zewnetrznego podmiotu rzetelne informacje na
temat funkcjonowania jej systemu informatycznego (co Legimi uwaza za kluczowe dla
dalszego planowania prac rozwojowych zwigzanych z tym systemem), ale tez by méc
podzieli¢ sie z catym polskim $rodowiskiem zwigzanym z czytelnictwem kluczowymi
danymi, ktére powinny zwiekszy¢ transparentnos$¢ rynku oraz utatwi¢ merytoryczng
dyskusje nad wyzwaniami, problemami i perspektywami polskiego rynku e-ksigzki.

Po przeprowadzeniu wstepnej analizy prawnej i organizacyjnej, w dniu 4 lutego 2025 r.
zostata zawarta umowa z jedng ze spotek audytorskich nalezacych do grupy
miedzynarodowej firmy audytorskiej z tzw. ,wielkiej czwérki”. Wybor tego podmiotu
audytujgcego uwarunkowany byt tym, ze dysponowat potencjatem organizacyjnym i
osobowym oraz wieloletnim doswiadczeniem, co daje rekojmie rzetelnego i wnikliwego
procesu audytowego oraz poufnos$¢ pozyskanych w ten sposob danych.
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Opis zatozen audytu

Przechodzac do opisu zatozen audytu, wskazaé nalezy dwa cele, ktére Legimi uznata za
kluczowe, tj.:

1) Niezalezne zweryfikowanie rozliczen z wydawcami w oparciu o duza (1.000
przypadkéw) probe wypozyczen publikacji elektronicznych oraz zidentyfikowanie
indywidualnych rozbieznosci i wskazanie ich przyczyn.

2) Zidentyfikowanie i ocena s$rodkéw kontroli organizacyjnej i systemowej,
obejmujgcych nadzorowanie, zarzgdzanie i weryfikacje integralnosci danych w
bazie danych rejestrujacych wypozyczenia publikacji elektronicznych (ebookdw i
audiobookéw).

Upraszczajac, audyt miat da¢ odpowiedz na dwa pytania:

1) Czy istnieja wady w systemie informatycznym Legimi, ktére moga wptywaé na
rozliczenia z dostawcami tresci (a jezeli tak, to jakie sg to wady i w jakim stopniu moga
oddziatywa¢ na rozliczenia finansowe z dostawcami tresci)? oraz

2) Czy nadzor nad systemem informatycznym byt odpowiedni i czy nie majg miejsca
»reczne” modyfikacje danych, ktére mogtyby wptywa¢ na rejestracje transakcji
czytelniczychirozliczenia z dostawcami tresci?

W celu odpowiedzi na te pytania, zesp6t audytujacy skupit sie na dwdch zagadnieniach:

1) Bezposrednim procesie udostepniania publikacji elektronicznych uzytkownikom
indywidualnym (posiadaczom aktywnego abonamentu) oraz wypozyczania
publikaciji elektronicznych za posrednictwem bibliotek publicznych i zaktadowych
funkcjonujacym w Legimi oraz powstatych wskutek tych dziatan zapisach w
systemie informatycznym Legimi.

2) Weryfikacji obecnie funkcjonujgcych mechanizmdéw organizacyjnych i
systemowych, zapewniajgcych integralnos¢ danych o wypozyczeniach publikacji
elektronicznych.

Obydwa te zagadnienia zostaty szeroko i doktadnie omdéwione w otrzymanym przez Legimi
Raporcie po zakonczeniu audytu (dalej: ,,Raport”).

Warto podkresli¢, ze Legimi, zlecajac przeprowadzenie czynnosci audytowych, zaméwita
wykonanie ich w szerszym zakresie niz dotyczyty tego zastrzezenia, jakie formutowane
byty publicznie przez dostawcow tresci lub w bezposredniej komunikacji pomiedzy Legimi
a dostawcami tresci. Zweryfikowano bowiem takze te modele rozliczen, co do ktérych
zastrzezenia nie wystepowaty.

Etap dziatan zwigzanych z obszarem technologicznym poprzedzito zapoznanie Audytora
z wzorami umow zawieranych przez Legimi z dostawcami tresci (dystrybutorami i
wydawnictwami), ktorzy odpowiadali za znaczny wolumen transakcji czytelniczych. W
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tym kontekscie kluczowe byto zapoznanie Audytora z prawnymi i organizacyjnymi
aspektami wspotpracy Legimi z tymi podmiotami, ewentualnymi odmiennosciami, ktére
moga wystepowac w przypadku wspoétpracy z danym dostawcg tresci (np. wynikajacymi
z integracji systemu Legimi z systemem stosowanym przez konkretnego dystrybutora)
oraz sposobem raportowania transakcji i ich przetozeniem na finansowy wymiar rozliczen
miedzy Legimi a dostawcami tresci.

Prace audytowe zostaty podzielone na 5 faz:

» Faza 0 - planowanie prac (10-14 lutego 2025 r.),

» Faza 1 - przygotowanie do audytu (17-28 lutego 2025r.),

» Faza 2 - przeprowadzenie i udokumentowanie testéw wypozyczen i rozliczen (24
lutego i 29 marca 2025r.),

» Faza 3 -audytintegralnosci danych w bazie danych (24 lutego — 14 marca 2025r.),

» Faza 4 - opracowanie Raportu (24 marca — 4 kwietnia 2025r.).

Harmonogram miat charakter pogladowy i mimo znacznego zaangazowania zaréwno
zespotu audytujgcego, jak i personelu Legimi, nie udato sie stworzy¢ ostatecznej wersji
Raportu do 4 kwietnia 2025 r. Ostateczna wersja Raportu zostata przedstawiona Legimiw
dniu 18 kwietnia 2025 r.

Intencja zaréwno podmiotu audytowanego, jak i audytujacego, byto rzetelne
przedstawienie poczynionych ustalen oraz przygotowanie rekomendacji podjecia dziatan
informatycznych i organizacyjnych w Legimi zmniejszajgacych ryzyko i podstawy do
zakwestionowania dziatan Spotki w zakresie rozliczen z dostawcami tresci.

W tym momencie nalezy tez zaznaczyC, ze zespot Legimi na biezagco reagowat na
zgtaszane uwagi wskazywane w toku prac audytowych, w tym btyskawicznie wprowadzat
niektére poprawki, o czym bedzie jeszcze szczegétowo mowa w dalszej czesci
Podsumowania.

Rolg niniejszego podsumowania przygotowanego na bazie Raportu jest przedstawienie
tych ustalen w sposdb uproszczony, pozwalajgcy zapozna¢ sie z nimi takze osobom mniej
biegtym technicznie lub nieznajgcym niektérych realiéw funkcjonowania polskiego rynku
wydawniczego, jednoczesnie nie naruszajagc wymogow poufnosci stosowanych przez
Audytora.

Legimi ma nadzieje, ze taka praktyka zainspiruje rowniez inne podmioty obecne na
polskim rynku dystrybucyjnym i wydawniczym do wiekszej transparentnosci w
rozliczeniach z autorami i partnerami biznesowymi.

Przygotowanie do audytu

Etap 1 stuzyt wszechstronnemu przygotowaniu do audytu technologicznego systemu.
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Podczas tego etapu Audytor zapoznat sie z zasadami rozliczania sie Legimi z wydawcami
oraz funkcjonowania systemu informatycznego w zakresie:

1) Rejestrowania aktywnosci uzytkownikdw w systemie - w zakresie liczby
przeczytanych materiatéw oraz zakresu przeczytanego materiatu.

2) Rejestrowania zakresu tzw. ,zaczytania” czyli rozpoznania progu, powyzej ktérego
materiat uwaza sie za przeczytany.

3) Rozliczenia z wydawcami na podstawie liczby materiatdw przeczytanych lub
»zaczytanych” przez uzytkownikéw systemu Legimi.

4) Cen stosowanych w rozliczeniach z wydawcami (i ich zréznicowania w zaleznosci
od klasyfikacji uzytkownika).

5) Przygotowanie przypadkéw testowych - ustalenie szczegoétéw dotyczacych
testowania zapisow w systemie Legimi, w zakresie:
(a) ustalenia wielkosci préby testéw,
(b) kont, ktére zostang uzyte do testow,
C) czasu testowania,
d) zakresu testowania.

6) Przegladu uméw zawieranych przez Legimi z dostawcami tresci w zakresie
obowiagzkoéw przechowywania danych oraz rozliczen —w celu dostosowania testéw
do zapisdw umownych.

Metodologia weryfikacji wypozyczen i rozliczen oraz integralnosci
danych

Kolejnym etapem audytu byto przeprowadzenie i udokumentowanie weryfikacji
wypozyczen i rozliczen transakgji.

Wykorzystane zostaty do tego celu konta uzytkownikow, ktdre byty w petni zarzgdzane
przez zespo6t audytowy (tzn. zespo6t sam okreslat, jak i kiedy dany uzytkownik zapoznaje
sie z publikacjg elektroniczng, na jakiego rodzaju urzadzeniu, ile testéw jest
przeprowadzanych za pomoca danego konta itp.). Konta te system traktowat jako
posiadajgce indywidualny abonament lub uprawnionych do zapoznawania sie z
ksigzkami jako czytelnicy bibliotek.

Prébe 900 testow “zwyktych” opracowano tak, aby w sposéb reprezentatywny oddata
udziat w czytelnictwie, na platformie Legimi:

e poszczegdlnych wydawcow,

e kanatéw sprzedazy (rozumianych tutaj jako dostep abonamentowy, dostep za
posrednictwem biblioteki publicznej, dostep za posrednictwem biblioteki
korporacyjnej),

e modeli rozliczen (jednoprogowy, wieloprogowy, biblioteczny (OCOA),
proporcjonalny),
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e typow urzadzen koncowych (urzadzenia z systemami operacyjnymi: iOS, Android,

Windows, urzadzenia: Kindle, Pocketbook, inkBook) oraz
e formatéw czytanych dziet (ebook, audiobook, “TTS” (text to speech).

Czes¢ kont uzytkownikéw zgrupowano w ramach ,biblioteki”, by w ten sposéb
zweryfikowaé poprawnosé raportowania publikacji elektronicznych przez czytelnikow
bibliotecznych.

W toku audytu nie udostepniano zadnych danych autoryzacyjnych ani innych danych
uzytkownikow ustug Legimi (w szczegélnosci danych osobowych). Pozwolito to zapewnic
bezpieczenstwo tych danych, ale tez skutkowato tym, ze sam audyt nie prowadzit do
zaburzen statystyk systemu Legimi. Pomimo tego, ze weryfikacja systemu miata charakter
wytagcznie testowy, transakcje te uwzglednione zostaty w ramach rozliczen z dostawcami
tresci i wygenerowaty dla nich wynagrodzenie.

W ramach etapu weryfikacji przeprowadzono 100 testéw “specjalnych”, ktérych celem
byto sprawdzenie poprawnosci funkcjonowania modeli rozliczeniowych. Testy te miaty
daé odpowiedz na pytanie, jak zachowuje sie system Legimi w nastepujgcych obszarach:

e sktadanie sie postepdw czytania roznych uzytkownikéw na fakt zaraportowania w
modelu wieloprogowym,

e czytanie egzemplarza przez jednego uzytkownika zaréwno w modelu
wieloprogowym, jak i jednoprogowym;

e “zaczytanie” egzemplarza wypozyczonego w ramach modelu bibliotecznego
(OCOA);

e czytanie jednoczesne w modelu bibliotecznym (OCOA);

e powrdt egzemplarza do puli “wolnych” egzemplarzy w modelu bibliotecznym
(OCOA);

e czytanie i stuchanie w ramach synchrobook® w modelu proporcjonalnym.

W ramach przyjetej metodologii zadbano o to, by czytanie/stuchanie ksigzek odbywato sie
przez wyselekcjonowane w tym celu osoby, ktére uruchamiaty swoje urzadzenie (np.
czytnik e-bookéw) i czytaty lub stuchaty ksigzke. Miato to zapewni¢ warunki mozliwie jak
najblizsze tym, jakie towarzyszg typowemu uzytkownikowi ustug Legimi. Niemniej z uwagi
na ograniczony czas trwania testdw niezbedne okazato sie stosowanie pewnych
rozwigzan, ktére wptynety na specyfike korzystania z publikacji przez testeréow, a w
rezultacie zaowocowaty zwigkszeniem czestotliwosci wystepowania niektdérych btedéw
niz ma to miejsce w ogole populacji uzytkownikow.

Testerzy dziatali zgodnie z przyjeta procedurg. Tester oznaczat swojg aktywnosé (poczatek
i koniec testu) w specjalnym systemie. Nastepnie logowat sie do aplikacji na odpowiednie
konto na urzadzeniu, ktére stuzyto do testow, wykonywat test, recznie wymuszat
synchronizacje aplikacji po kazdym ukonczonym tescie i dokumentowat zdjeciem
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realizacje testu. Pozyskane w ten sposdb dane mozna byto zweryfikowaé¢ z danymi

przekazywanymi nastepnego dnia przez Legimi i wychwyci¢ zdarzenia, ktdre mogty
skutkowac¢ réznicami w tych zestawieniach danych.

Niezaleznie od tego Legimi podjeta rowniez dziatania, aby w procedure audytowa
zaangazowa¢ dostawcow tresci. W tym celu zwrdcono sie do dostawcow tresci
kierujgcych pytania do Legimi o rozliczenia transakcji z propozycjg, aby wskazali
konkretne publikacje lub dane, ktore ich szczegdlnie interesuja do uwzglednienia w
ramach audytu. Wszelkie otrzymane w ten sposob sugestie przekazano zespotowi
audytujgcemu. Posredniczono tez w organizacji spotkania przedstawicieli Audytora z
przedstawicielami jednego z dystrybutoréw tresci, gdyz uznano takie spotkanie za
pomocne dla opracowania nalezytej metodyki dziatan audytowych. Intencjg Legimi byto
stworzenie jak najbardziej reprezentatywnej probki danych, ktére miaty byé poddane
weryfikacji.

Ostatecznie, bazujagc na danych dotyczacych dystrybucji przez Legimi publikacji
elektronicznych w styczniu 2025 r. oraz statystykach dotyczgcych popularnosci formatéw
publikaciji elektronicznych i kanatéw sprzedazy w okresie od 17 do 23 lutego 2025 r.,
podmiot audytujgcy wybrat publikacje elektroniczne dostawcow tresci, ktérzy tacznie
otrzymujg 95% wynagrodzen dla dostawcow tresci wyptacanych przez Legimi. Umozliwito
to dywersyfikacje form publikacji elektronicznych i rodzajow tresci, a wiec pozwolito
mozliwie jak najbardziej zblizy¢ sie podczas audytu do faktycznej popularnosci publikacji
wsrod uzytkownikow ustug Legimi.

Posiadajac te wiedze oraz dostep do kont uzytkownikdw, zesp6t audytowy mégt przejs¢
do Etapu 2 dziatan audytowych, czyli przeprowadzenia i udokumentowania weryfikacji
wypozyczen i rozliczenh.

Weryfikacja wypozyczen i rozliczen publikacji elektronicznych

Etap weryfikacji wypozyczen i rozliczen publikacji odbywat sie w okresie od 6 do 27 marca
2025r.

Zgodnie z zatozeniami etap ten polegat na:

1) Wykonaniu zaplanowanych czynnosci czytania i odstuchu materiatow Legimi.

2) Zebraniu detalicznych danych z systeméw informatycznych Legimi dla
uczestnikéw biorgcych udziat w weryfikaciji z przypisanych do nich kont.

3) Niezaleznym zweryfikowaniu kwalifikacji transakcji przez system i powigzania z
nimirozliczen wraz z odniesieniem do uzgodnionych zasad rozliczert zwydawcami.

Sesje czytania/stuchania realizowano w taki sposéb, aby tester przeczytat/przestuchat co
najmniej taki fragment publikacji elektronicznej, ktéry stanowit tzw. darmowy fragment
danej publikacji. Zapoznanie sie przez czytelnika z fragmentem publikacji elektronicznej
mniejszym lub réwnym darmowemu fragmentowi nie powoduje uwzgledniania takiej
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stycznosci z ksigzka jako wliczajgcej sie do przychodu naleznego dostawcy tresci. Dlatego
tez czytano/stuchano ksigzki w wiekszym wymiarze, zazwyczaj na poziomie kilkunastu

procent publikacji elektronicznej, by mie¢ pewnos¢, ze darmowy fragment zostat
przeczytany/przestuchany. W przypadku urzadzen Kindle czytano 100% dzieta.

Testerzy korzystali z ksigzek w rézny sposob, w tym z kilku tytutdow jednoczesnie na
réznych urzadzeniach. Audiobooki stuchano w od 3- do 3,5-krotnym przyspieszeniu.

Dane pozyskane przez Audytora podczas tego etapu zostaty zarchiwizowane na potrzeby
ich analizy i przygotowania Raportu poaudytowego.

Audyt integralnosci danych

Podczas kolejnego Etapu 3 kluczowym aspektem byt tzw. audyt integralnosci danych w
bazie danych. Upraszczajgc, podczas tego etapu badano, jakie istniaty mozliwosci pracy
na bazie danych statystyk czytelniczych i ingerencji w nig, czego rezultatem mogtoby byé
modyfikowanie liczby ksigzek, za ktdére dostawca tresci powinien otrzymac
wynhagrodzenie.

Punktem wyjscia do przeprowadzenia dziatan w ramach tego etapu byto:

1) zrozumienie przez Audytoréw dziatania systemu IT zarzadzajacego bazg danych
wypozyczeh ebookdéw (ocena kontroli dostepu uzytkownikéw na poziomie aplikaciji
oraz ocena kontroli i rozliczalnosci dostepu uzytkownikéw aplikacji do bazy
danych) oraz

2) zrozumienie przez Audytoréw dziatania bazy danych wypozyczenn ebookéw
(zrozumienie, w jaki sposob logika biznesowa zostata zaimplementowana w bazie
danych, ocena kontroli dostepu uzytkownikéw uprzywilejowanych, ocena
rozliczalnosci czynnosci wykonanych przez uzytkownikéw uprzywilejowanych, w
tym: integralnosci sladu audytowego na poziomie bazy danych, logéw bazy
danych, logéw systemu operacyjnego; zasad wdrazania uzasadnionych korekt
danych na podstawie zlecen typu ,,data fix”; zasad przegladu sladéw audytowych
w celu wykrywania i usuwania wykrytych nieprawidtowosci).

Elementem dziatan byta takze ocena ustawien bezpieczenstwa srodowiska bazy danych
(np. polityka haset, kontrola dostepu do systemu operacyjnego, kontrola dostepu do bazy
danych, itp.), ocena aplikacyjnych (automatycznych) i organizacyjnych mechanizméw
kontrolnych zapewniajgcych integralnos¢ danych.

Aby zweryfikowac te aspekty, zespo6t audytowy przeprowadzit nastepujace dziatania:

1) Analize polityki bezpieczenstwa i procedur bezpieczenstwa, w tym dostepu
uprzywilejowanego, monitorowania aktywnosci uzytkownikéw.

2) Analize procedury zarzadzania uprawnieniami uzytkownikow.

3) Ocene zasad nadawania / odbierania uprawnien uzytkownikéw.
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) Weryfikacje procesu okresowego przegladu uprawnien uzytkownikow.

5) Weryfikacje procesu nadawania / odbierania uprawnien uzytkownikéw.

6) Analize ustawien bezpieczenstwa IT badanego systemu na poziomie aplikaciji,
systemu operacyjnego i bazy danych w zakresie zapewnienia odpowiedniego
poziomu kontroli i rozliczalnosci dostepu.

7) Weryfikacje istniejgcych ustawien dotyczgcych kontroliirozliczalno$ci dostepu na
poziomie systemu operacyjnego, bazy danych i aplikacji, w tym ustawienia
dotyczgce haset, logéw i retencji danych.

8) Ocene bezpieczenstwa fizycznego, tj. mechanizméw kontroli dostepu fizycznego
do pomieszczen centrum przetwarzania danych.

Poddano analizie dokumentacje definiujgcga mechanizmy kontrolne oraz przetestowano
te mechanizmy na probie czynnosci z obszaru zarzgdzania uprawnieniami uzytkownikéw,
monitorowania aktywnosci uzytkownikow, transakcji i logéw systemowych.

Podstawowe informacje o Raporcie

Ostatnim etapem prac audytowych byto przygotowanie Raportu, ktérego ostateczng
wersje Legimi otrzymata w dniu 18 kwietnia 2025 .

Zgodnie z umowa zawarta z Audytorem, Raport zaprezentowat wykonane prace oraz ich
rezultat. Przedstawiono w nim szczegétowo metodyke testowania, cel i zakres testow,
sposob ich organizacji oraz przeprowadzania, a takze wnioski z testéw wraz z
wyliczeniami. Ponadto, w Raporcie opisano wyniki weryfikacji mechanizmow
kontrolnych, ktére funkcjonuja w Legimi S.A. i sg dedykowane do zapewnienia
integralnosci danych w bazie danych dotyczgcych wypozyczen i rozliczen z dostawcami
tresci.

Raport zawiera réwniez rekomendacje zmian w systemie Legimi, ktérych wdrozenie
Legimi uznata za priorytetowe. Wszystkie zalecenia audytowe zostaty zaaplikowane
niezwtocznie po ich przekazaniu.

Legimi wskazuje, ze Raport zawiera informacje poufne, ktére stanowig tajemnice
przedsiebiorstwa Legimi S.A. oraz takze jej kontrahentéw (w szczegdlnosci dostawcow
tresci). Z tego wzgledu sam Raport nie moze by¢ dostepny publicznie, a niniejsze
podsumowanie stanowi szczegdtowe omaoéwienie tresci Raportu, ktéry liczy 35 stron oraz
zawiera 7 zatgcznikow. Legimi ma nadzieje, ze przygotowane podsumowanie pozwoli
rozwia¢ wszystkie watpliwosci oséb zainteresowanych wynikami audytu.

W tym miejscu zespoét Legimi pragnie podziekowaé¢ wszystkim dostawcom tresci,
ktorzy w ostatnich miesigcach wyrazili w ré6zny sposob swoje zaufanie wzgledem
Legimi. Personel dziatu obstugi dostawcow tresci otrzymat od Panstwa wiele wyrazéw
wsparcia.
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W toku komunikacji staraliSmy sie mozliwie sprawnie i kompleksowo odpowiedzie¢ na
otrzymywane od Panstwa pytania. Legimi ma nadzieje, ze niniejsze podsumowanie jest

dobrym uzupetnieniem tych odpowiedzi, pokazujgcym ,,od kuchni” specyfike wspoétpracy
z Legimi.

Przebieg weryfikacji systemu

Przechodzac do podsumowania rezultatéw audytu, wskaza¢ nalezy, ze w ramach
wspomnianych 900 testow “zwyktych” zweryfikowano 23 kombinacje urzadzen
koncowych, modeli rozliczeniowych, kanatéw sprzedazy i form utworu literackiego.

Testowano m.in. na urzadzeniach koncowych dziatajacych na systemie Android
dystrybucje za pomocg abonamentu indywidualnego e-bookdéw i audiobookéw, za
pomocag dystrybucji bibliotecznej e-bookdéw i audiobookdéw, dystrybucje e-bookdéw
obydwu tych kanatach sprzedazy na urzadzeniach inkBook oraz Pocketbook oraz na
urzadzeniach koncowych dziatajgcych na systemie iOS dystrybucje za pomoca
abonamentu indywidualnego e-bookdéw i audiobookéw oraz za pomoca dystrybucji
biblioteczne;.

W przypadku testéw “specjalnych” - z uwagi na ograniczony czas trwania projektu — nie
wszystkie z parametrow modelu bibliotecznego byty mozliwe do zweryfikowania. Nalezat
do nich m.in. czas, po ktérym egzemplarz uznaje sie za “zaczytany” i nie jest mozliwe jego
dalsze wypozyczanie kolejnym uzytkownikom. Czas dostepnosci takiego pliku cyfrowego
wynosi 12 miesiecy.

W ramach weryfikowanych sesji koncentrowano sie m.in. na przypadkach, ktére mogty
prowadzi¢ do rozbieznosci pomiedzy tym, jak faktycznie przebiegaty sesje
czytania/stuchania, a tym co zostato zaraportowane przez system Legimi. Dzieki
wprowadzeniu mechanizmu, ze Legimi codziennie automatycznie dostarczata informacje
na temat zarejestrowanych sesji uzytkownikéw testujacych, w tym informacje o: 1)
identyfikatorze konta uzytkownika, 2) czytanym/stuchanym dziele, 3) poczatku i
zakonczeniu sesji, 4) liczbie przeczytanych stéw/przestuchanych sekund, 5) liczbie
unikalnych, wczesniej nieprzeczytanych stow, 6) liczbie stéw/sekund liczonych na poczet
raportowania, 7) osiggnietemu w ramach sesji tempie czytania, a takze o “zaczytanych”
dzietach w modelu proporcjonalnym, modelu stosowanym dla uzytkownikéw bibliotek
oraz w modelu jednoprogowym i wieloprogowym wraz z |ID zaraportowanej transakcji
zwigzanej z “zaczytaniem”, mozna byto na biezaco wychwycic¢ takie przypadki brzegowe i
zidentyfikowa¢ ich nature oraz wptyw na funkcjonowanie systemu.

W toku dziatan audytowych zidentyfikowano mozliwych 5 probleméw, ktérym
przyporzadkowano oznaczenia od 1 do 5. Dotyczyty one nastepujgcych zagadnien, ktére
ponizej zostang omdowione:

e problem nr 1 -problem, ktéry wyniknat wskutek naprawy btedu nr 2i 4;
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e problem nr 2 — problem zwiagzany z ,naktadaniem sie” czasu sesji czytelniczych w
przypadku audiobookéw,

e problem nr 3 - problem zwigzany z brakiem synchronizacji danych podczas
aktualizacji platformy serwerowej,

e problem nr 4 - problem zwigzany z kompresowaniem danych synchronizacyjnych
przy duzych sesjach czytania/stuchania,

e problem nr 5 — problem zwigzany z rejestracjg czytania e-booka przy wysokim
tempie czytania przez uzytkownika

W prébie audytowej tzw. 900 testéw “zwyktych” wystgpito tacznie 114 przyktadéw jednego
z powyzszych przypadkéw.

Z tej liczby z perspektywy Legimi nie stanowi btedu 71 przypadkdéw dotyczacych problemu
nr 5, tj. w sytuacji niespetnienia kryterium czasu spedzonego na stronie/ekranie ksigzki,
gdy aplikacja wychwycita, ze tempo czytania oséb testujgcych wykraczato poza
wprowadzony przez Legimi mechanizm weryfikacji naturalnego tempa czytania
uzytkownika (tzw. zabezpieczenie przed zliczaniem stron wskutek ich ,wertowania”).
Powtdrzenie czytania przez testeréw z uwzglednieniem kryterium minimalnego czasu
wyswietlenia strony prowadzito za kazdym razem do zaraportowania czytania w systemie.
W ocenie Legimi mechanizm ten ma istotny walor chronigcy interesy tworcow i
dostawcow tresci. Zabezpieczenie przed przewijaniem tresci (“kartkowaniem”) pozwala
wychwyci¢ wytacznie te formy interakcji czytelnika z ksigzka, kiedy faktycznie jg czyta, a
nie tylko prébuje dotrze¢ do interesujacego go fragmentu. Zapobiega tez sztucznemu
zawyzaniu czytelnictwa (a przez to wynagrodzenia konkretnego dostawcy tresci) przez
uzytkownikéw dokonujgcych nienaturalnych aktywnosci w aplikacji, trudnych do
zidentyfikowania w inny sposadb.

Jak wspomniano powyzej, wprowadzony limit nie zakwalifikowat do rozliczenia czesci
sesji czytelniczych rozpoznanych w systemie jako ,kartkowanie” (nienaturalnie szybkie
tempo czytania).

Konieczne jest w tym miejscu zastrzezenie, ze na zaraportowanie transakcji jako
rozliczonej sktada sie wiele sesji czytelniczych, zatem niezakwalifikowanie pojedynczej
sesji czytelniczej moze oznaczaé nieprawidtowosé w funkcjonowaniu systemu, ale nie
oznacza automatycznie braku zaraportowania danej transakcji. W praktyce tylko niewielki
odsetek pojedynczych sesji czytelniczych stanowi o zakwalifikowaniu tytutu do objecia
rozliczeniem, jako pochodna stosowanych modeli rozliczen.

Z dotychczasowych wieloletnich doswiadczen Legimi zwigzanych z analizg czytania
publikaciji elektronicznych wynika, ze czytelnicy zazwyczaj czytajg czesto, ale w matych
porcjach tekstu (Srednio po ok. 15 min), a wszelkie przerwy w lekturze (wywotane cho¢by
odebraniem potaczenia na telefonie) powodujag automatyczne zakonczenie sesji i
rozpoczecie kolejnej. Dane na temat sesji zalezg oczywiscie od wielu parametréw, ale
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aktualnie Legimi na podstawie probki rzeczywistych przypadkow ksigzek porzuconych
(czyli nieczytanych od co najmniej 60 dni) o licznosci 79246 przypadkow dla 100 réznych
tytutéw byta w stanie ustalic, ze Srednia dtugosc¢ jednej sesji czytania to ,objetosé” 1,6%
ksigzki, zatem sytuacje, gdy czytelnicy zapoznaja sie z duzymi fragmentami ksigzek na raz
(podczas jednej sesji) zdarzajg sie niezwykle rzadko. Z tego wzgledu omawiany przypadek
brzegowy nie ma istotnego wptywu na dziatanie systemu rozliczen. Szacujgc zatem
czestos¢ wystgpienia takiej sytuacji, w przypadku typowego korzystania z aplikacji Legimi,
Spotka - bazujgc na posiadanych danych — moze ocenié, w skali rozliczen, wptyw takiego
»,Zabezpieczenia przed kartkowaniem” na poziomie promila.

Celem unikniecia ewentualnych przysztych sytuacji spornych, Legimi w dniu 8 kwietnia
2025 r. zmniejszyta wymagany przez system limit czasu spedzonego na stronie. W
rezultacie Legimi zastosowata sie do rekomendacji Audytora przyjetej w Raporcie. Efekt
tej zmiany pozostat niezauwazalny w biezgcych rozliczeniach (wspomniany utamek rzedu
promila), jest jednak wyrazem dbatos$ci p6tki o podnoszenie standardéw funkcjonowania
platformy.

W 16 na 900 przypadkéw testéw dotyczgcych wytgcznie audiobookdédw system Legimi nie
uwzglednit sesji czytelniczych. Przypadki te dotyczyty odstuchu audiobooka nie z jego
normalng predkoscia, lecz w znacznym przyspieszeniu (od 3- do 3,5-krotnym) w sytuaciji,
gdy po zakoniczeniu odstuchiwania takiego audiobooka czytelnik od razu przechodzit do
stuchania kolejnej publikacji. Predkosci takie zazwyczaj nie sg stosowane przez
uzytkownikow, ktorzy stuchajg ksigzek z predkoscia normalng lub zblizong do normalne;.
Predkosci te jednak funkcjonujg w aplikacji Legimi, stuzg np. przewijaniu dtuzszych
fragmentow i dlatego system nie rozpoznawat ich jako stuchanie, niemniej jednak nie
mozna wykluczy¢ sytuaciji, ze istniejg uzytkownicy, ktérzy z taka predkoscig stuchajg
audiobookow. Wychwycony przypadek zwigzany byt z rejestracjg czasu stuchania
ksigzek, gdyz aplikacja Legimi raportowata, ze uzytkownik zakonczyt sesje czytelnicza
pierwszej ksigzki pézniej niz faktycznie rozpoczat stuchanie kolejnej ksigzki, a tym samym
sesje czytelnicze naktadaty sie i pdzniejsza (do momentu oznaczonego przez system jako
moment zakorniczenia stuchania pierwszej ksigzki) nie byta uwzgledniana. Zespét
audytujgcy odnotowat ten przypadek i 11 marca 2025 r. poinformowata o tym Legimi.
Legimi dokonato poprawki w rozpoznawaniu sesji z przyspieszeniem 3- i 3,5-krothym
zgodnie z zaleceniem.

Podmiot audytujgcy zarekomendowat Legimi oszacowanie skali wystepowania zjawiska i
jego wptywu na rozliczenia z dostawcami tresci. 1 kwietnia 2025 r. Legimi poinformowata
Audytora, ze przeprowadzita w tym zakresie wewnetrzng analize. Legimi dysponowata
niezagregowanymi logami od stycznia 2025 r. i znajgc juz sytuacje, w ktorych taki btad
mogt wystepowac, na bazie tych logow do 11 kwietnia 2025 r. uwzgledniono w raportach
wszystkie sesje, ktérych taki btad mogt dotyczyé. Legimi podjeta decyzje o rozstrzygnieciu
wszelkich watpliwosci na korzys¢ dostawcow tresci, co znalazto juz swoje
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odzwierciedlenie w rozliczeniach Legimi z dostawcami tresci (skala rozbieznosci
pomiedzy danymi przed i po uwzglednieniu tych sesji osiggneta okolice ponizej jednego
promila). Legimi wskazuje, ze sytuacja ta wystepowata jedynie w scisle okreslonych
przypadkach, tj.: 1) dotyczyta stuchania audiobookéw, a nie dotyczyta czytania e-bookow,
2) predkosci stuchania musiaty byé bliskie maksymalnym, ktére oferowata aplikacja
Legimi, 3) uzytkownik po zakoriczeniu stuchania musiat w krétkim odstepie czasu
rozpoczg¢ kolejng sesje czytelniczg, co w praktyce zachodzi niezwykle rzadko.

Z drugiej strony, zauwazono w toku testéw, ze system Legimi raportowat w przypadku
modelu bibliotecznego wiekszg liczbe egzemplarzy niz faktycznie przestuchana. Wynikato
to z faktu, ze wskutek stuchania ksigzek na maksymalnej predkosci, sesje stuchania
réznych czytelnikédw naktadaty sie, co wptywato na uwzglednianie wiekszej liczby
egzemplarzy danego tytutu do transakcji rozliczeniowych. W praktyce jednak ta kwestia
réwniez ma niewielkie znaczenie na funkcjonowanie systemu Legimi, gdyz popularnosc¢ u
faktycznych uzytkownikéw stuchania audiobookoéw z tak wysokim przyspieszeniem i
praktyka stuchania catych tytutéw w ten sposdb przez dtuzszy czas jest znikoma.

Audytor zdiagnozowat réwniez inny przypadek, ktéry w Raporcie okreslono jako problem
nr 3. Wystapit on, gdy mimo wymuszenia recznej synchronizacji dane nie zostaty
zarejestrowane przez serwer, na ktérym wéwczas odbywata sie synchronizacja platformy
serwerowej. Aplikacja Legimi okresowo przesyta dane synchronizacyjne na serwer
Legimi, co pozwala zbiera¢ dane o sesjach czytania i przektada sie na rozliczenia z
dostawcami tresci. Niemniej w toku testéw odnotowano 2 przypadki na 900 (czyli 0,22%),
gdy dane nie zostaty przestane na serwer. Po wylogowaniu sie uzytkownika (co
poprzedzato czesto zalogowanie sie testera na nowe konto uzytkownika), aplikacja nie
mogta ich wysta¢ ponownie, a tym samym pojawita sie rozbiezno$s¢ pomiedzy sesjami,
jakie realizowali testerzy, a dziennymi danymi, jakie dla poréwnania przekazywata Legimi.

Omawiane przypadki w pewnym stopniu byty bliskie wiec sytuacjom, gdy np. pewien
uzytkownik przeczytat offline publikacje w aplikacji, wylogowat sie i wiecej aplikacji nie
uruchomit. W takich okolicznosciach dane o sesjach czytelniczych nie sag przesytane na
serwer ze wzgledu na brak mozliwosci technicznych. Jednoczesnie, gdyby uzytkownik
skorzystat z aplikacji ponownie po zakonczeniu wdrozenia aktualizacji serwera, aplikacja
przestataby te dane na serwer. W testowym przypadku uzytkownik jednak wylogowat sie i
nie korzystat wiecej z aplikacji, totez dane nie zostaty ponownie wystane do serwera. W
praktyce zatem dane, jakie wygenerowat ponownie logujacy sie do aplikacji uzytkownik
zostatyby przyjete przez serwer Legimi i uwzglednione do rozliczen przystugujgcych
dostawecy tresci, cho¢ dotartyby z pewnym opdéznieniem.

Zespot audytowy zdiagnozowat réwniez inny problem, ktdory okreslono w Raporcie jako
problem nr 4. Kazdy utwor jest w systemie Legimi podzielony na zakresy. Informacja o
czesci dzieta przeczytanej przez uzytkownika w danej sesji jest zapisana z wykorzystaniem
powyzszych zakreséw. W przypadku, gdy liczba przeczytanych przez uzytkownika w
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ramach jednej sesji zakresow byta na tyle duza, ze informacja ta przekraczataby
maksymalng wielkos¢ okreslong w systemie, byta ona dodatkowo kompresowana. Z
powodu btedu przy implementacji kompresji mozliwe byto, ze sesja nie zostata

prawidtowo zarejestrowana na serwerze Legimi, a przez to nie byta brana pod uwage przy
rozliczeniu z wydawcami.

Zaistnienie tego btedu zwigzane byto ze specyfika przypadkdw testowych, ktdra polegata
na doborze dtugich fragmentéw tekstu w ramach sesji czytelniczych. W pewnym
momencie wolumen danych powodowat, ze dane poddane serializacji, a nastepnie
kompresiji, przekraczaty dostepny limit dla tego typu informacji. Zdarzenia takie wystapity
w 21 testach na 900 czyli w 2,33% przypadkow. Jednak, jak zostato juz wskazane powyzej,
czytelnicy zwyczajowo siegajg po publikacje, dzielac zapoznawanie sie z nig na krotsze
fragmenty (przecietnie wynoszace okoto 15 minut), co powoduje, ze sesja czytelnicza
obejmuje mniejszy zakres danych. Przypadek ten pojawiat sie wiec zatem w szczegélnych
sytuacjach brzegowych poddanych analizie na potrzeby audytu, choé mozliwych do
wystagpienia podczas korzystania z aplikacji Legimi przez majgcego nadzwyczajnie duzo
czasu na lekture czytelnika.

Audytor przekazat Legimi informacje w dniu 11 marca 2025 r. a Legimi niezwtocznie
zweryfikowata to zgtoszenie i juz nastepnego dnia wdrozyta zalecang zmiane w trybie
hotfix.

Audytor zarekomendowat oszacowanie skali wystepowania problemu i jego wptyw na
rozliczenia z dostawcami tresci. Przeprowadzono weryfikacje sesji zapisanych w bazie
danych (,surowych” danych, jakie posiada Legimi, za okres od stycznia 2025 r.).
Wszystkie przypadki, ktéore mogtyby podlega¢ pod problem nr 4 uwzgledniono jako
prawidtowe sesje czytelnicze i rozliczono z dostawcami tresci.

Z uwagi na to, ze powszechng praktyka jest zapoznawanie sie z ksigzkg w wielu
pojedynczych sesjach, z danych niezagregowanych posiadanych przez Legimi wynika, iz
takie przypadki miaty marginalny charakter, pozostajgce bez wyraznego wptywu na
rozliczenia z dostawcami tresci.

Wdrozenie hotfixdw w dniu 12 marca 2025 r. miato pierwotnie poboczny skutek w postaci
niewtasciwego zachowania systemu Legimi, co okreslono w Raporcie jako problem nr 1.
W wyniku zmian w oprogramowaniu systemu sesje czytania z 2 testow na 900 (czyli w
0,22% testdow) nie zarejestrowaty sie z uwagi na fakt, ze dwa réwnolegle dziatajgce
procesy podejmowaty prébe wprowadzenia zmian do tej samej tabeli w bazie danych
zbierajacej informacje o aktywnosci uzytkownikéw w tym samym czasie. 20 marca 2025
r. Audytor poinformowat Legimi o tym problemie i juz nastepnego dnia otrzymat
informacje od Legimi, ze btad zostat naprawiony. Legimi dokonata tez niezbednej korekty
(dodata brakujgce sesje i transakcje rozliczeniowe) dla wszystkich uzytkownikéw
platformy.
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Dzieki natychmiastowemu wychwyceniu tego btedu mozliwe byto przy okazji jego
zweryfikowanie w odniesieniu do skali faktycznych transakcji z dostawcami tresci.
Poréwnujac liczbe ksigzek, ktéra stanowita podstawe do rozliczenia sie z dostawcami
tresci w okresach od 6 do 11 marca 2025 r. i od 13 do 18 marca 2025 r. stwierdzono, ze
liczba sztuk ksigzek byta praktycznie identyczna (réznica w liczbie sesji na poziomie
0,002%). Zdaniem Legimi, wskazuje to na okolicznos¢, ze btgd miat charakter marginalny,
a na liczbe transakgji, jaka raportuje Legimi wptyw maja wytacznie wybory czytelnikéw, a
nie kwestie btedoéw technologicznych.

Z kolei przeprowadzenie wszystkich 100 testow “specjalnych” (ktére stuzyé miaty
weryfikacji, czy system Legimi prawidtowo taczy dane dotyczace statystyk
czytelniczych uzytkownikéw w réznych modelach rozliczen i udostepniania
publikacji) dato wynik pozytywny, tj. zweryfikowano, ze system Legimi taczy dane w
sposo6b poprawny. Nie stwierdzono tym samym btedow, co wskazuje na wtasciwe
funkcjonowanie systemu pod tym katem.

Jednoczesnie zgtaszane w ramach audytu scenariusze zdarzen, stanowigcych przypadki
brzegowe, zostaty pokryte dodatkowo testami automatycznymi w ramach procedury
wytwarzania oprogramowania, co stanowi wykraczajgcg poza zalecenia audytowe
praktyke nalezytej starannosci podnoszenia standarddéw organizacyjnych.

Weryfikacja rozliczen

Poczynione do tego momentu testy pozwolity ponadto przystapi¢ do weryfikacji
poprawnosci rozliczen w modelu proporcjonalnym.

Audytor otrzymato od Legimi dane dotyczace generalnych parametrow modelu
proporcjonalnego, wyliczanych dla ogoétu uzytkownikéw Legimi na potrzeby codziennego
przeliczania modelu proporcjonalnego za okres od 1 do 27 marca 2025 r., a takze dane
dotyczace ,,zaczytania” wszystkich uzytkownikéw Legimi dotyczacych dziet rozliczanych
w modelu proporcjonalnym dla dziet ,,zaczytanych” przez testeréw za okres od 1 do 27
marca 2025 r. Legimi przedstawita tez swoje wyliczenia kwot naleznych wydawcom dla
dziet ,,zaczytanych” przez testerdw z tytutu ,zaczytan” wszystkich uzytkownikéw Legimi
na dzien 27 marca 2025 r. Dostarczono réwniez zestawienie transakcji rozliczeniowych
dla dziet ,,zaczytanych” przez testerow z tytutu ,zaczytan”.

Zespot audytowy sprawdzit, czy publikacje faktycznie czytane/stuchane przez testeréw
znalazty sie w zestawieniu przedstawionym przez Legimi w zakresie i we wtasciwej ilosci,
jak rowniez w odpowiedniej liczbie. Liczba zaraportowanych transakcji zgadzata sie z
liczbg przeczytanych dziet, przy uwzglednieniu dwoch warunkéw: 1) liczba transakcji
rozliczeniowych dotyczacych danego dzieta za dany okres przeliczania modelu nie moze
przekracza¢ liczby ,zaczytan” tego dzieta w tym okresie, oraz 2) w codziennych
kalkulacjach modelu proporcjonalnego w ramach danego miesigca, wyliczona na dany
dzien liczba transakcji rozliczeniowych danego dzieta, nie moze by¢ mniejsza niz
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wyliczona w poprzedzajgce dni. Podczas testéw ,specjalnych” przestuchano i

przeczytano dzieto udostepnione jako synchrobook® Zidentyfikowano dwie osobne
transakcje rozliczeniowe z dostawca tresci, zapewniajgcym te publikacje.

Kolejnym zagadnieniem poruszonym w toku audytu byta poprawnos¢ rejestrowania
zdarzen, ktére majg wptyw na rozliczenie z wydawcami dziatajgcymi w ramach modelu
jednoprogowego (czyli takiego, w ktdrym po przekroczeniu darmowego fragmentu przez
czytelnika, dostawca tresci otrzymuje wynagrodzenie w okreslonej kwocie
przyporzadkowanej tej publikacji). W tym modelu rozliczone sg aktualnie ksigzki w
ramach  “Katalogu Klubowego”. Kazda poprawnie zarejestrowana  sesja
czytania/stuchania dzieta w modelu jednoprogowym wygenerowata powigzang
transakcje rozliczeniowa. Zweryfikowano réwniez okolicznosé, gdy uzytkownik przeczyta
jakas ksigzke czesciowo na urzadzeniu Kindle, a czesciowo na innym urzadzeniu. W
wyniku testu potwierdzito sie, iz publikacja ta zostata zarejestrowana zgodnie z
dostarczong przez Legimi dokumentacjag systemu rozliczeniowego.

Analize poprawnosci funkcjonowania systemu Legimi w kontekscie modelu
wieloprogowego przeprowadzono, weryfikujac nastepujgce dane otrzymane od Legimi:

e Zestawienie prezentujgce dla kazdego z ebookdw czytanych przez osoby testujgce
w modelu wieloprogowym sumaryczny procent jej czytania przez wszystkich
uzytkownikéw Legimi tagcznie - na moment przed i na moment po ukonczonych
testach;

e Zestawienie prezentujgce dla wszystkich uzytkownikéw czytajacych wyzej
wymienione ebooki ich procent postepu czytania w ramach danego ebooka na
moment przed i na moment po ukohczonych testach;

e Zestawienie prezentujgce wszystkie transakcje rozliczeniowe w modelu
wieloprogowym dotyczgce wyzej wymienionych ebookow za czas trwania testow.

Testy wykazaty 100% poprawnos$é rejestracji postepu czytania przez system
informatyczny Legimi. Zweryfikowano w tym celu sumaryczny przyrost punktow
procentowych czytania w okresie od poczatku do korica testéw. Testy ,specjalne”
potwierdzity, ze system wtasciwie ,zlicza” dane wygenerowane przez czytelnikdéw
(dokonuje sktadania sie postepdw czytan poszczegolnych czytelnikéw) i znajduje to
wtasciwe przetozenie na wygenerowanie transakcji rozliczeniowej dla danego dzieta. Dla
testow “zwyktych” odnotowano dla kazdej z sesji “zaczytania” powiazana transakcje
rozliczeniowa.

Pojawit sie natomiast btad w zakresie zliczenia audiobookéw (problem nr 1), ktéry - jak sie
okazato - zwigzany byt z wyzej oméwiong kwestig naktadania sie na siebie czaséw
zapoznawania sie z tg publikacja. Btad ten zatem nie wynikat z zasad modelu, lecz innegj
niedoskonatosci technicznej, ktdra zostata juz poprawiona.
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Majac dane na temat wszystkich modeli dystrybucji i rozliczen oraz dane zwigzane z
czytaniem/stuchaniem kazdej publikacji, mozliwe byto potwierdzenie przez zespot
audytujacy, ze wszystkie z transakcji rozliczeniowych wygenerowanych przez
prawidtowe sesje i wigzace sie z przekroczeniem darmowego fragmentu dzieta
zostaty prawidtowo odzwierciedlone w kornncowym zestawieniu wszystkich transakcji
rozliczeniowych.

W toku analizy dokumentaciji rozliczeniowej stwierdzono takze, ze niezaleznie od tego,
czy dany uzytkownik objety byt jakas forma odptatnej ustugi (np. abonamentem), czy
tez przystugiwat mu bezptatny okres prébny, to dana publikacja elektroniczna, z jaka
sie zapoznat, podlegata uwzglednieniu przy ksztattowaniu wynagrodzenia dla
dostawcy tresci.

Zespot audytujgcy zweryfikowat tez postanowienia umoéw taczgcych Legimi z dostawcami
tresci w aspektach, ktore sg dla tych dostawcéw tresci specyficzne, np. okres
dostepnosci danego tytutu w “Katalogu Klubowym” zanim dany tytut stanie sie dostepny
dla pozostatych uzytkownikéw ustug abonamentowych.

Poréwnanie tych uméw pozwolito wychwyci¢ kilka btedow:

e W przypadku umowy zawartej z jednym z wydawcow miat miejsce btednie
przypisany okres karencji w modelu jednoprogowym, czyli czas, po ktérym dana
publikacja powinna by¢ przeniesiona do modelu proporcjonalnego. Legimi, po
uzyskaniu informacji od Audytora, o wychwyconym btedzie, wprowadzita
wtasciwe dane, o czym poinformowata Audytora 01.04.2025 r. Jednoczes$nie
Legimi wskazuje, ze ta sytuacja nie miata wptywu na rozliczenie z tym wydawcoéw.
Nie zidentyfikowano bowiem zadnych dziet, ktére bytyby niepoprawnie
zaraportowane w wyniku tego btedu.

e W przypadku umowy zawartej z innym wydawcag pojawita sie niespdjnosé
pomiedzy zawartym w umowie parametrem dotyczagcym wynagrodzenia
przystugujacego danemu dostawcy tresci a danymi przekazanymi przez Legimi.
Witasciwa wartos¢ parametru powinna mie¢ zastosowanie w systemie Legimi od
lutego 2025 r., ale omytkowo nie zostata wprowadzona do bazy danych systemu w
badanym okresie. Legimi skontaktowata sie z dostawcg tresci celem
uwzglednienia poprawnej wartosci w fakturach, jakie ten podmiot bedzie
wystawiat w zwigzku z dystrybucjg swoich publikacji elektronicznych za pomoca
ustug Legimi.

Wskazano rowniez, ze system rejestrujgc wartosé darmowego fragmentu w liczbach
catkowitych, kwalifikowat jako przeczytanie/przestuchanie darmowego fragmentu
dopiero taka sytuacje, gdy przekroczono o caty 1% wartos¢ darmowego fragmentu.
Powyzsze mogto mie¢ wptyw na kwalifikacje danej publikacji jako uwzglednianej przy
rozliczeniach z dostawcami tresci.
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Analiza autonomicznosci i rozliczalnosci systemu

Nastepny obszar dziatann audytowych zwigzany byt z audytem integralnosci baz danych.
System informatyczny Legimi posiada mechanizmy zwigzane z nadawaniem uprawnien
uzytkownikom oraz rejestrowaniem ich dziatan na bazach danych. Dostep oséb do
systemu podzielony jest pod wzgledem skali uprawnien tak, aby osoby te nie mogty
zarowno przypadkiem, jak i intencjonalnie, naruszyé struktury bazy danych oraz
dokonywac nieraportowanej aktywnosci.

W przypadku stwierdzenia btedu lub otrzymania informacji o problemach (np. od oséb z
dziatu pomocy technicznej) praktyka przyjeta w Legimi jest stworzenie ticketu
(zadania/zgtoszenia) przez osobe, ktora dowiedziata sie o problemie, by przyspieszy¢
procedure analizy btedu i —jesli rzeczywiscie wystepuja problemy techniczne — okresla sie
waznos¢ btedu, a potem jest naprawiany. Zdarzenia te znajduja swoje odzwierciedlenia w
narzedziach zarzadzania pracami informatycznych (systemach ticketowych), z ktérych
korzysta Legimi, a ktérych stosowanie jest globalnym standardem w pracy dziatéw IT.
Umozliwia to przesledzenie prac informatycznych w systemie oraz zdiagnozowanie np.
takich sytuacji, gdy naprawa jednego btedu wywotata zjawiska niepozadane w innym
obszarze systemu. Dodatkowo w trakcie audytu wprowadzono mechanizm powigzywania
zdarzen w systemie z okreslong osobg odpowiedzialng za rozwdj systemu, co umozliwia
doktadniejszg analize dziatan podejmowanych przez zespét IT. Wskazacé nalezy, ze Legimi
rozwija réwnoczesnie system na kilku obszarach, w tym w zakresie funkcjonowania
aplikacji Legimiw kilku ré6znych systemach operacyjnych. Oznacza to, ze pewien btad lub
inne negatywne zjawisko wystepujgce w ramach jednej wersji aplikacji Legimi (np. na
system Android) nie musi przektadac¢ sie na istnienie takiego btedu lub zjawiska w innych
wersjach aplikacji (np. iOS). Btad majacy przetozenie na rézne wersje aplikacji zaistnie¢
moze tylko na poziomie serwerowym, a wiec podczas odbierania danych (np. statystyk
czytelniczych) od urzadzen, z ktdérych korzystajg uzytkownicy ustug Legimi. Dlatego tez w
toku prac audytowych cztonkowie zespotu audytowego dokonali weryfikacji zaczytania
ksigzek wybranych do préby w powigzaniu z szerokim spektrum wersji aplikacji i
urzadzen, aby mozliwe byto zweryfikowanie, czy pewne btedy nie wystepuja np. tylko w
okreslonych wersjach aplikacji Legimi (takie jak btedy z synchronizacjg danych miedzy
aplikacjg a serwerem).

Prace w tym obszarze rozpoczeto od dwdch spotkan z dwoma przedstawicielami Legimi
odpowiedzialnymi za Srodowisko IT. Omowiono woéwczas zagadnienia zwigzane z: 1)
logikg dziatania aplikacji, 2) tgczeniem sie aplikacji z bazg danych, 3) architekturg
aplikacji, 4) autoryzacjg dostepu uzytkownikbw do bazy danych aplikacji, 5)
wykorzystaniem dostepu za posrednictwem konta technicznego, 6) procesem
monitorowania dziatan uzytkownikéw oraz $ladzie audytowym przy procesie
monitorowania akcji wykonywanych przez uzytkownikéw, 7) dostepem fizycznym do
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pomieszczen serwerowych, 8) procesem rozliczania przeczytanych/przestuchanych
ksigzek.

Poddano analizie zarzgdzanie zmiang w systemach IT, zarzadzanie dostepem logicznym
oraz monitorowanie aktywnosci uzytkownikdow. Na tej podstawy Audytor w Raporcie
sformutowat obserwacje, implikacje i rekomendacje. Raport prezentuje wyniki przegladu
procesoéw bezpieczenstwa IT obstugujacych system Legimi.

Ustalono, ze system ticketowy stosowany przez Legimi (i wiele innych podmiotéw z branzy
IT do zarzadzania projektami i sledzenia probleméw) nie wymagat obowigzkowego
wskazania informacji o developerze, testerze i osobie akceptujgcej zmiany oraz nie
wymagat potwierdzenia poprawnosci wdrozenia przez strone biznesowa. Uwzgledniane
byty natomiast w tablicy przeptywu zgtoszen i odpowiadaty regutom metodyki zwinnej, do
ktérej stosowata sie Legimi. Ta okolicznos¢ w ocenie audytoréw zwieksza ryzyko
wdrozenia zmiany niewystarczajaco przetestowanej lub zatwierdzonej, a tym samym
zwieksza ryzyko bteddow i awarii w ramach catego systemu. Ta uwaga w zakresie
zarzadzania zmiang dotyczyta obszaréw zmian typu hotfix i wdrozen planowych oraz
zmian typu data fix.

W odpowiedzi na spostrzezenia zespotu audytujgcego, w lutym 2025 r. Legimi wdrozyta
réwniez bardziej zaawansowany mechanizm rejestracji logéw dostepu do baz danych, co
pozwoli przeanalizowa¢ (w ramach tzw. Sladu audytowego) zmiany w bazach danych.
Stosowane rozwigzania w zakresie zarzadzania uprawnieniami uzytkownikow réwniez
zostang w najblizszym czasie usprawnione, co powinno przyczyni¢ sie korzystnie do
zapewnienia integralnosci i rozliczalnosci systemu stosowanego przez Legimi.

W obszarze monitorowania aktywnosci uzytkownikéw zauwazono, ze opisy procedur byty
niekompletne lub nieaktualne, a tym samym mogty nie odzwierciedla¢ rzeczywistych
praktyk. Legimi podjeta dziatania w celu aktualizacji tych procedur, w tym w obszarze
wdrozenia dodatkowego mechanizmu logujgcego zdarzenia zwigzane z dziataniami
uzytkownikéw i zmian w systemie.

W toku audytu stwierdzono réwniez, ze nad prawidtowym funkcjonowaniem systemu
Legimi, w tym w obszarze bazy danych, piecze sprawujg pracownicy Legimi na 4
poziomach dostepu, réznigcych sie uprawnieniami. Z uwagi na okolicznos$é, ze publiczne
poinformowanie o skali dostepu kazdego stanowiska zaangazowanego w prace na bazie
danych, mogtoby generowaé zwiekszone ryzyko dla bezpieczenistwa informatycznego
bazy danych oraz samego funkcjonowania Legimi, w niniejszym podsumowaniu
pominieto doktadne informacje o uprawnieniach poszczegélnych stanowisk / rol. Sesje
uzytkownikéw zapisywane sg w modelu kolejkowym, co moze powodowac¢ pewne
opd6znienia w zapisie w sytuacjach wiekszego obcigzenia systemu. System zbiera takie
dane jak informacje na temat uzytkownika, czytanej/stuchanej ksigzce i ilosci
przeczytanych stéw oraz czasie, jaki uzytkownik na nig poswiecit. Drugie konto techniczne
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utworzono dla uzytkownika, ktéry procesuje zadania techniczne (np. przygotowuje
raporty). Personel Legimi zapisuje dane autoryzacyjne w uznanym i cenionym w
srodowisku informatycznym menedzerze haset, ktéry zawiera réwniez dane
autoryzacyjne do konta technicznego. Dotyczy to réwniez danych niezbednych do
zalogowania i pracy w systemie informatycznym dla oséb majgcych uprawnienia
administracyjne, z ktérych kazdy posiada wtasne imienne konto, co pozwala okresli¢
skale ingerencji tych oséb w przetwarzane dane. Przywotany menedzer haset umozliwia
weryfikacje, kto wnioskowat o dane autoryzacyjne i na tej podstawie mogt mie¢ dostep do
kont technicznych. W praktyce jednak takie zjawisko nie wystepuje, bo konto techniczne
zapisujgce dane w bazie danych stuzy wytacznie do komunikacji aplikacji z serwerem,
czyli rejestrowania danych zwigzanych z tym, jak czytelnicy (uzytkownicy ustug Legimi)
korzystajg ze swiadczonych przez Legimi ustug udostepniania publikacji elektronicznych.

Na potrzeby audytu Legimi przedstawito zespotowi audytowemu nastepujgce
obowigzujgce w spétce procedury zwigzane z systemem IT:

e “Procedure monitorowania aktywnosci uzytkownikow?”,

e “Standard - zarzagdzanie uprawnieniami”,

e “Standard - zarzagdzanie kontami technicznymi”,

e “Procedura - wdrazania zmian na bazie danych — FIX",

e Polityka ochrony danych — POD_LEGIMI,

e dokumentacja systemu rozliczeniowego Legimi (dokument ten przedstawia
kluczowe informacje dotyczace zasad rejestrowania aktywnosci uzytkownikéw w
aplikacji Legimi, opiséw algorytmoéw rozliczen z wydawcami oraz przyktadowych
danych rozliczeniowych),

e dokument opisujgcy kontrole dostepu karty wejscia/wyjscia,

e dokument opisujgcy blokowanie uprawnien po odejsciu pracownika.

Analiza brzmienia tych dokumentéw sktonita Audytora do sformutowania rekomendacji,
ze brzmienie tych procedur powinno - oprécz ich aktualizacji - réwniez rozszerzone o
pewne zagadnienia.

Przyktadowo, zdaniem Audytora, w “Procedurze monitorowania aktywnosci
uzytkownikéw” powinien znalez¢ sie opis procedur dotyczgcych przechowywania,
dostepu i ochrony danych uzyskanych z monitorowania. W dokumencie tym powinny by¢
tez obecne szczegodtowe instrukcje dotyczgce instalacji i korzystania z narzedzi do
monitorowania. Legimi wskazata w toku audytu, ze informacje dotyczgce wspomnianych
narzedzi uwzglednione zostaty w dokumencie “Standard - przygotowanie stacji roboczej”.
Odnosnie zas do przetwarzania danych osobowych przez pracownikéw Legimi, Legimi
wskazuje, ze kazda osoba z dostepem do danych osobowych podpisuje upowaznienie do
przetwarzania danych osobowych w zakresie wynikajgcym z zadan stuzbowych
pracownika oraz polecen stuzbowych przetozonego. Widnieje tam réwniez informacja o
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tworzeniu, posiadaniu ewidencji czy rejestrow z zachowaniem petnej ich ochrony przy
zastosowaniu srodkéw technicznych i organizacyjnych wdrozonych w spétce.

Odnosnie do dokumentu “Standard - zarzgdzanie uprawnieniami” sformutowano m.in.
uwage, iz dokument ten nie wyjasnia, jak powinien wygladac¢ proces zatwierdzania zmian
w uprawnieniach przez przetozonego. Wskazano tez, ze cho¢ przeglad uprawnien jest
wymieniony, brakuje szczegétowych informacji na ten temat. Mimo zatem faktu, ze
przeglad uprawnien odbywa sie co kwartat, to nie sprecyzowano, jak ten przeglad
powinien sie odbywad.

Legimi przyjeta te sugestie i rekomendacje i stopniowo bedzie je wdrazac, precyzujgc w
ten sposdb obowigzujgce procedury i uzupetniajgc je o brakujgce zagadnienia.
Rozwazone zostanie takze przesuniecie pewnych zagadnien do innych procedur.
Przyktadowo, dotad tematyka dziatan w przypadku naruszenia zasad dotyczacych
uprawnien stanowita element zatagcznika nr 9 do polityki bezpieczenstwa Legimi, podczas
gdy zespd6t audytowy zarekomendowat uwzglednienie tego tematu w dokumencie
“Standard - zarzadzanie uprawnieniami”.

Rowniez w przypadku takich dokumentéw jak “Standard - zarzadzanie kontami
technicznymi” czy “Procedura - wdrazanie zmian bazie danych - FIX” wprowadzone
zostang sugestie i rekomendacje. Aktualnie, choé pewne dziatania zwigzane z
zarzagdzaniem bazg danych i dostepami do niej sg realizowane, nie znajdowato to swojego
odzwierciedlenia w procedurach. Zwiekszenie precyzji procedur umozliwi zmniejszenie
ryzyk informatycznych i zwiekszy rozliczalnos$¢ dziatan podejmowanych przez osoby z
dziatu IT i innych pracownikéw Legimi, ktérzy przeprowadzajg operacje na danych.

W przypadku “Polityki ochrony danych — POD_LEGIMI” dostrzezono brak danych w
dokumentaciji, ktore:

e odpowiadatyby na pytania, “jak czesto polityka ma by¢ przegladana i
aktualizowana oraz kto jest odpowiedzialny za ten proces”,

e prezentowatyby opis “programow szkoleniowych dla pracownikéw dotyczgcych
ochrony danych osobowych oraz ich roli w realizacji polityki”,

e dotyczytyby “informacji o procesie regularnego przeprowadzania analiz ryzyka
zwigzanych z przetwarzaniem danych osobowych oraz dokumentowania wynikow
tych analiz”,

e opisywatyby procedury “postepowania w przypadku incydentow zwigzanych z
bezpieczenstwem danych, w tym komunikacji z osobami, ktérych dane dotycza”.

To ostatnie zagadnienie uwzglednione zostato w Zataczniku nr 9 do polityki
bezpieczenstwa, niemniej faktycznie nie byto obecne w Polityce ochrony danych.

Kolejnym zagadnieniem podejmowanym w Raporcie jest opis zarzgdzania uprawnieniami
uzytkownikoéw. Zespot audytujgcy przedstawia w nim, jakie grupy administracyjne
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funkcjonuja w ramach dziatu IT, jak dokonywany jest przeglad uzytkownikéw, blokowanie
dostepu do nich czy zarzadzanie zleceniami lub incydentami. Jak wskazano wyzej, Legimi
korzysta z platformy - systemu ticketowego stuzgcego zarzgdzaniu zadaniami
realizowanymi przez personel IT. W przypadku zleceh typu data fix na bazie danych,
proces inicjuje czesto osoba, ktéra nie realizuje zadania (np. osoba z personelu dziatu
obstugi klienta, ktéra informuje o braku danej funkcjonalnosci). Zleceniem zajmuje sie
dyzurny programista, majacy wytacznie dostep ‘read-only’ do produkcyjnej bazy danych i
tylko do wybranych kolumn badz tabel. W przypadku incydentow (takich jak globalne
awarie w postaci niedziatajgcej aplikacji czy niepoprawnego dziatania kluczowej z
perspektywy uzytkownikéw funkcjonalnosci), proces inicjowany jest przez
zarejestrowanie incydentu. Incydent koordynuje dyzurny programista, ktéry dokonuje
jego weryfikaciji i ocenia go w skali istotnosci. Po tej wstepnej analizie potrzeba podjecia
reakcji na incydent kierowana jest do odpowiednich administratoréw.

Zaudytowano rowniez dostep fizyczny do pomieszczen serwerowych. Dostep do nich jest
ograniczony tylko do upowaznionych oséb, ktdrych wejscia i wyjscia sg rejestrowane i
wymagaja réwniez zastosowania srodkéw autoryzacyjnych bedacych w ich posiadaniu.

W zakresie zarzadzania zmiang zaobserwowano statg cyklicznos¢ dokonywania zmian i
wdrazania ich do srodowiska produkcyjnego zaréwno w obszarze aplikacji mobilnych, jak
i wersji webowo-serwerowej. Funkcjonowanie mechanizméw zarzgdzania zmiang
zweryfikowano za pomocg dwdch testéw.

W pierwszym z nich wybrano 18 zlecen data fix (z puli 172 zlecen) i stwierdzono, ze dla
wszystkich ztozono wniosek w systemie ticketowym. W 4 przypadkach po realizacji
zlecenia nie zostato ono zamkniete przez osobe, ktéra ztozyta wniosek w systemie
ticketowym, co powinno stanowi¢ potwierdzenie, ze zlecenie zrealizowano prawidtowo.
W 15 przypadkach informacja o tym, ze dokonano zmiany odnotowana byta w sekcji
komentarzy we wnioskach. Legimi wskazuje, ze dotad nie praktykowata, by zlecenie
musiato by¢ zamykane przez wnioskodawce. Legimi prowadzita zatem monitoring
zgtoszenia w sposdb dorozumiany (przez zamkniecie zlecenia przez uprawnionego
uzytkownika w systemie ticketowym), zgodnie z obowigzkami stuzbowymi tej osoby.
Pozwalato to powiadamiac¢ osoby zaangazowane w dany temat (zlecenie) o postepach
prac nad rozwigzaniem zlecenia wytgcznie za pomocg zmian statutu zadan w systemie
ticketowym. W ocenie Audytora proces zarzadzania zmiang funkcjonuje w Legimi w
wystarczajgcy sposéb wedtug podejscia Agile. Zasadne jest jednak wprowadzenie
dodatkowych mechanizméw kontroli, co Legimi bedzie chciata wdrozyé w najblizszym
czasie.

W przypadku zlecen typu hotfix, z puli 69 zlecen wybrano 7, na ktérych przeprowadzono
testy. Rowniez w tym przypadku stwierdzono, ze dla kazdej zmiany zostat ztozony wniosek
w systemie ticketowym oraz kazda zostata zawnioskowana i rozwigzana. W dwodch
przypadkach wdrozenie produkcyjne wymagato zmiany w bazie danych. W testowanych
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zleceniach réwniez nie praktykowano zamykania zlecen w systemie ticketowym przez
osobe wnioskujgca o przeprowadzenie zmiany. Test pozwolit potwierdzi¢, ze miat miejsce
poprawny przebieg procesu wdrazania wybranych do badania zmian, a wnioski zostaty

zamkniete zgodnie z ustalonymi wewnetrznymi zasadami, co réwniez jest zgodne w
wystarczajgcym stopniu z dziataniem organizacji wedtug metodyki Agile.

W tym momencie Legimi wskazuje, ze w przypadku kwestii technologicznych nie zawsze
osoba zgtaszajgcg potrzebe zmian w systemie Legimi ma wystarczajace kompetencje lub
mozliwosci, by sprawdzié¢ zmiany w kontekscie funkcjonowania catego systemu. Stad tez
dotad przyjmowano, ze istotne jest, by “zamkniecie” zadania (uznanie ticketu w systemie
ticketowym za zakonczony) dokonywane byto przez osobe weryfikujaca te kwestie, ktéra
niekoniecznie byta osoba inicjujgca potrzebe zmiany.

Obserwacje poczynione podczas tego etapu audytu pozwalajg stwierdzi¢, ze procedury
wymagajg aktualizacji i sprecyzowania i takie dziatanie rekomenduje Audytor. Zasadnym
bytoby przeprowadzenie szczegétowego przegladu istniejgacych procedur w celu
identyfikacji luk oraz uzupetnienia ich o brakujgce informacje i szczegdtowe opisy
proceséw. Zmiany w procedurach powinny byé dokumentowano i komunikowane do
wszystkich pracownikéw do wszystkich pracownikdéw, ktdérych one dotyczg. Dotad
praktyka Legimi byto stosowanie systemu ticketowego i za jego pomoca wersjonowanie
procedur.

W Raporcie jako rekomendacje wskazano rowniez wdrozenie polityki okresowej zmiany
haset. Dotad w Legimi nie stosowano tego rozwigzania z uwagi na dyskusyjnos¢ tej
strategii (wielu uzytkownikéw, np. zmienia hasta, modyfikujgc tylko jeden lub kilka
znakow, wskutek czego na bazie “wyciektych” przesztych haset istnieje mozliwos¢
tatwego okreslenia aktualnego hasta). W tym zakresie Legimi dotad stosowato oficjalne
rekomendacje firmy Microsoft, ktore przede wszystkim postuluja wieloelementowy
proces autoryzaciji, np. z wykorzystaniem réznych narzedzi autoryzacyjnych, co przy okazji
utatwia prace personelowi, ktéry nie jest zobowigzany do zapamietywania aktualnego
hasta. Rekomendacja poddana jednak zostanie analizie wewnetrznej przez Legimi i na
pewno stanowi¢ bedzie element rozwazan nad procedurami zabezpieczenia dostepu do
systemu informatycznego przy najblizszej aktualizacji procedur.

W Raporcie wskazano réwniez, ze administratorzy, ktérzy majg dostep do edycji bazy
danych, majag rowniez dostep do edycji logdéw bazy danych. Aktualnie taki dostep ma tylko
jedna osoba, zatem ewentualna edycja logéw pozwala bez cienia watpliwosci
zidentyfikowad, kto takg operacje przeprowadzit. Pomimo tego faktu, w rekomendacjach
zasugerowano “ograniczenie dostepu do logéw wytacznie dla wyznaczonych
administratoréw oraz wprowadzenie réli uprawnien, ktére precyzyjnie reguluja, kto moze
mie¢ mozliwos¢ modyfikacji lub usuwania logéw oraz aby administratorzy edytujacy baze
danych nie mieli uprawnien do edycji logéw”. Legimi wskazuje jednakze, ze w ramach
Content Security Policy przynajmniej jedno konto w ramach kierowania zmian do
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srodowiska produkcyjnego musi mie¢ okreslony poziom uprawnien, stad tez takie konto
utworzono.

Druga rekomendacjg byto “opracowanie i wdrozenie polityki zarzgdzania logami, ktora
okresli zasady dotyczace przechowywania, modyfikacji i usuwania logow, a takze
procedury postepowania w przypadku naruszen”. Legimi uwzgledni te rekomendacje w
ramach przegladu i aktualizacji procedur, zaznaczajac przy okazji, ze dotad procedure
postepowania w przypadku naruszen normowat =zatgcznik nr 9 do Polityki
bezpieczenstwa.

Inng obserwacjg poczyniong przez zespo6t audytujacy byta kwestia braku mechanizmu
logujgcego zdarzenia w 2024 r. Legimi wskazuje, ze mechanizm ten istniat, ale z retencjg
danych na poziomie dwdch tygodni, a w potowie lutego 2025 r. zostat rozbudowany w
obecnie funkcjonujgcy sposob. Zawarte w Raporcie rekomendacje bedg stanowi¢
podstawe do dalszych prac projektowych i informatycznych w tym zakresie tak, by
mechanizm logujacy zdarzenia byt najbardziej efektywny, funkcjonalny i nie wptywat
istotnie na obcigzenie operacjami innych elementéw Srodowiska informatycznego.
Rekomendacjami byty wdrozenie mechanizmu logujgcego, ktéry bedzie rejestrowad
wszystkie zdarzenia w systemie oraz bazie danych. Uzasadnione jest rdéwniez
opracowanie polityki dotyczgcej logowania zdarzen, ktéra precyzyjnie okresli, jakie
zdarzenia powinny by¢ rejestrowane, jak dtugo logi bedg przechowywane oraz kto moze
miec¢ do nich dostep. Polityka ta powinna takze zawierac¢ procedury przegladania i analizy
logdw. Trzecig rekomendacjg jest wprowadzenie regularnych przegladow logéw przez
zespot bezpieczenistwa, co pozwoli na identyfikacje nietypowych lub podejrzanych
dziatan. Przeglady te powinny by¢é udokumentowane, a wszelkie nieprawidtowosci
powinny by¢ analizowane i raportowane, co przyczyni sie do zwiekszenia bezpieczenstwa
systemu.

Podczas prac nad wprowadzaniem zmian w systemie Legimi podstawa do okreslenia
os6b, ktére dokonywaty zmian, byty statusy na tablicy Agile. W ocenie Audytora,
rekomendowanym dziataniem jest poszerzenie raportowania w taki sposob, by
przeprowadzi¢ szczegotowy przeglad procedur dotyczgcych zarzadzania zmianami,
wymusi¢ obowigzkowe wypetniania informacji o developerze, testerze i osobie
akceptujgcej zmiane oraz przeprowadza¢ regularne szkolenia dla pracownikow
zaangazowanych w proces zarzadzania zmiang. Wskazane jest réwniez regularne
przegladanie przez kierownictwo raportéw dotyczgcych wprowadzanych zmian w celu
oceny skutecznosci procesu zarzadzania zmiana.

Bardzo zblizone rekomendacje sformutowano réwniez w obszarze potwierdzania
poprawnosci wdrazania zmian, ktére nie sg wynikiem dostrzezenia przez dziat IT
niedoskonatosci systemu lub checi wprowadzenia usprawnien, ale inicjowane byty przez
osoby z personelu odpowiadajgcego za kontakt z uzytkownikami lub partnerami
biznesowymi. Jak wskazano, Legimi wiele zmian w systemie inicjowanych jest przez dziat
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pomocy technicznej (np. otrzymujacy informacje od uzytkownikéow ustug Legimi, ze
wystepuje okreslony problem) lub przez osoby odpowiedzialne za relacje z dostawcami
tresci (np. wskutek aktualizacji uregulowan umownych pomiedzy Legimi a konkretnym
dostawcg tresci, co musi znalez¢ swoje odzwierciedlenie w rozwigzaniach
technologicznych systemu Legimi). W ocenie Audytora rekomendowanym dziataniem
bytoby uzyskiwanie réwniez potwierdzen ze strony osoby inicjujgcej, ze wprowadzona
zmiana odpowiada jej zapotrzebowaniom. Brak takiego potwierdzenia potraktowany
zostat przez zesp6t audytujacy jako stwarzajgcy ryzyko wprowadzenia rozwigzan, ktére nie
odpowiadajg rzeczywistym potrzebom i wymaganiom operacyjnym.

Audyt zwrécit réwniez uwage na brak okresowego przegladu uprawnien uzytkownikow w
minionym (2024) roku. Brak takiego przegladu mogt zwiekszac ryzyko posiadania przez
niektérych uzytkownikéw nadmiarowych uprawnien, a “okresowy przeglad uprawnien
pozwala na wykrycie i zniwelowanie” bteddw polegajacych np. na omytkowym przyznaniu
takich uprawnien lub ich brak odebrania osobie, ktéra zmienita stanowisko lub zakonczyta
prace. Legimi wdrozyta mechanizm okresowego przegladu uprawnien przed
rozpoczeciem audytu i zatozono przeglad uprawnien co kwartat.

Uwagi koncowe

W toku dziatan audytowych zespét wytoniony przez Audytora poddat analizie r6znorodne
aspekty funkcjonowania systemu Legimi, aby zweryfikowa¢ zaréwno pewne kwestie
techniczne, jak i zwigzane z rozliczeniami z dostawcami tresci.

Wychwycenie wyzej wskazanych przypadkéw brzegowych oraz zastosowanie przez
Legimi zalecen poaudytowych nie miato istotnego wptywu na wysokos¢ wynagrodzenia
dla dostawcoéw tresci, a jakiekolwiek watpliwosci (dotyczace przypadkéw wychwyconych
w testach) Legimi rozstrzygata zawsze na ich korzy$é, akceptujac je jako zdarzenia, ktore
powinny znalez¢ swoje pozytywne przetozenie na wynagrodzenie dostawcow tresci.
System zaprojektowano, by dane o transakcjach przetwarzat w sposdb doktadny i
odzwierciedlajgcy faktyczne czytelnictwo, a nastepnie by dane pozwalaty wyliczy¢
wynagrodzenie dla poszczegdlnych dostawcow tresci zgodnie z zawartymi z nimi
umowami.

Legimi pozyskata istotng wiedze, ktérg zamierza wykorzysta¢ w celu podwyzszenia
poziomu zabezpieczen i rozliczalnos$ci systemu Legimi. Sugestie i rekomendacje zostang
uwzglednione w hajblizszych miesigcach podczas kolejnych prac technologicznych oraz
bedg uwzglednione w planach rozwoju systemu. O gotowosci Legimi do zapewnienia
mozliwie jak najwyzszej jakosci systemu informatycznego oraz zarzadzania tym
systemem sSwiadczy fakt, ze w toku audytu w trybie pilnym podejmowano dziatania, by
wdrozy¢ wskazywane przez Audytora postulaty. Pokazuje to wysoki poziom merytoryczny
personelu dziatu IT Legimi oraz jego zaangazowanie w doskonalenie systemu.
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Legimi ma nadzieje, ze niniejsze podsumowanie pozwala zaspokoi¢ zainteresowanie
os6b oczekujgcych prezentacji wynikéw audytu. Przygotowujgc to Podsumowanie
staraliSmy sie w sposéb mozliwie precyzyjny i przystepny przedstawi¢ przebieg audytu
oraz poczynione ustalenia i rekomendacje. Mamy nadzieje, ze niniejsze podsumowanie
pozwala zaspokoi¢ zainteresowanie oséb oczekujgcych prezentacji wynikéw audytu.

Zastrzezenie

Celem petnej prezentacji poczynionych przez zespot audytujgcy obserwacji i
rekomendacji uzasadnione jest w tym miejscu wskazanie zatozen i ograniczen, jakie
wigzaty sie z audytem. Nalezy podkresli¢, ze Audytor przygotowat Raport w oparciu o
przekazane Audytorowi przez Legimi dane i dokumenty oraz informacje uzyskane podczas
rozmow z pracownikami Legimi do dnia 1 kwietnia 2025 roku. Audytor nie podejmowat
innych prac poza tymi, jakie opisat w Raporcie. Nie dokonywat tez analizy kompletnosci,
prawdziwosci ani wiarygodnosci danych, jakie przekazywata Legimi, chyba ze w Raporcie
zaznaczono inaczej. Raportu nie mozna traktowa¢ jako badania sprawozdania
finansowego, opinii czy porady prawnej lub podatkowej. Ustugi Audytora objety przede
wszystkim procedury analityczne przeprowadzone w oparciu o udostepnione Audytorowi
informacje, dane oraz wyjasnienia. Zadne stanowisko czy ustalenie Audytora nie powinno
by¢ analizowane czy interpretowane w oderwaniu od catosci Raportu. Legimi nie jest
uprawniona do ujawniania Raportu osobom trzecim bez uprzedniej pisemnej zgody
Audytora poza przypadkami i zgodnie z trybem opisanym w umowie taczacej Legimi z
Audytorem.

Wszelkie informacje, stanowiska i wyjasnienia zawarte w niniejszym podsumowaniu
stanowig informacje, stanowiska i wyjasnienia sformutowane przez Legimi. Jedynym
dokumentem, ktoéry prezentuje stanowisko i ustalenia Audytora jest Raport wraz z
zatgcznikami.

Niniejszy dokument powstat jako dokument Spétki w celu wywiagzania sie z deklaracji
ztozonej w raporcie ESPI z dnia 12/2024, jak réwniez by uprzystepni¢ zainteresowanym
zawarte w Raporcie ustalenia. Wnioski w nim prezentowane bazujg na Raporcie audytora
oraz stanowiskach doradcow uczestniczacych w procesie audytu i stanowig ich
podsumowanie. Warto jednak zaznaczyé, ze dokument ten nie jest autorstwa
ktérejkolwiek z firm doradczych zaangazowanych w proces ani nie moze by¢ traktowany
jako ich stanowisko lub ustalenie.

Legimi, przygotowujac podsumowanie, podjeta starania, by zawarte w tym
podsumowaniu sformutowania byty mozliwie jak najblizsze brzmieniu sformutowan
zawartych w Raporcie (i zatgcznikach do niego), a ewentualne komentarze i odniesienia
sie co do tresci Raportu stuzag wytgcznie wyjasnieniu pewnych zagadnien, w
szczegblnosci osobom majacym nieco mniejszg wiedze na temat funkcjonowania
Srodowiska informatycznego lub zagadnien branzowych. Za wszystkie ewentualne
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réznice interpretacyjne lub jakiekolwiek btedy lub niedociggniecia w zreferowaniu tresci
Raportu lub cytowaniu jego fragmentow odpowiedzialna jest Legimi. Legimi zastrzega, ze
podsumowanie to, podobnie jak Raport, nie moga i nie powinny stanowi¢ opinii lub
porady podatkowej lub prawnej, jak rowniez stuzy¢ podejmowaniu decyzji
inwestycyjnych. Audyt nie obejmowat badania sprawozdania finansowego, zatem nie
moze by¢ traktowany w ten sposéb. Podobnie wykonane przez Audytora w toku dziatan
audytowych czynnosci nie obejmowaty analizy prawnej oraz technicznej
zidentyfikowanych kwestii, jak rowniez wyceny majagtku Legimi (za przypadkami
opisanymi wprost w Raporcie).
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